KiSISEL VERILERIN KORUNMASI - iSLENMESi VE IMHA PROSEDURU

AMAC

Kisisel Verilerin Korunmasi, islenmesi ve imha Prosediirii (“Prosediir”), ULUSAL LOJISTIK ANTREPO
HIZMETLERI DIS TICARET LIMITED SIRKETI (“ULUSAL LOJISTIK”)’nin kayit ortamlarinda yer alan kisisel
verilerin saklama ve imha faaliyetlerine iligskin is ve islemler konusunda usul ve esaslari belirlemek
amaciyla hazirlanmistir. ULUSAL LOJISTIK calisanlarina, calisan adaylarina, misterilerine, tedarikgi
yetkililerine/calisanlarina, hissedar-ortaklara, ziyaretgilere ve diger tclinci kisilere ait kisisel verilerin
T.C. Anayasasl, uluslararasi sézlesmeler, 6698 sayili Kisisel Verilerin Korunmasi Kanunu (“Kanun”) ve
diger ilgili mevzuata uygun olarak islenmesini ve ilgili kisilerin haklarini etkin bir sekilde kullanmasinin
saglanmasini 6ncelik olarak belirlemistir. Kisisel verilerin korunmasi, islenmesi ve imhasina iligkin is ve
islemler, ULUSAL LOJISTIK tarafindan bu dogrultuda hazirlanmis olan isbu Prosediire uygun olarak
gerceklestirilir.

KAPSAM

ULUSAL LOJISTIK galisanlarina, ¢alisan adaylarina, miisterilerine, tedarikgi yetkililerine/calisanlarina,
hissedar-ortaklara, ziyaretgilere ve diger lglnci kisilere iliskin veriler Prosediir kapsaminda olup
ULUSAL LOJISTIiK’in sahip oldugu ya da ULUSAL LOJISTIK tarafindan yonetilen kisisel verilerin islendigi
tim kayit ortamlari ve kisisel veri islenmesine yonelik faaliyetlerde bu Prosedir uygulanir.

TANIM
Alici Grubu: Veri sorumlusu tarafindan kisisel verilerin aktarildigi gergek veya tiizel kisi kategorisi.

Acik Riza: Belirli bir konuya iligskin, bilgilendiriimeye dayanan ve 6zgiir iradeyle agiklanan riza.

Anonim Hale Getirme: Kisisel verilerin, baska verilerle eslestirilerek dahi higbir surette kimligi belirli
veya belirlenebilir bir gergek kisiyle iliskilendirilemeyecek hale getirilmesi.

Calisan: ULUSAL LOJISTIK ile is/hizmet s6zlesmesi akdeden kisileri.
EBYS: Elektronik Belge Yonetim Sistemi

Elektronik Ortam: Kisisel verilerin elektronik aygitlar ile olusturulabildigi, okunabildigi, degistirilebildigi
ve yazilabildigi ortamlar.

Elektronik Olmayan Ortam: Elektronik ortamlarin disinda kalan tiim yazili, basili, goérsel vb. diger
ortamlar.

ilgili Kisi: Kisisel verisi islenen gergek kisi.

ilgili Kullanici: Verilerin teknik olarak depolanmasi, korunmasi ve yedeklenmesinden sorumlu olan kisi
ya da birim hari¢ olmak (lzere veri sorumlusu organizasyonu igerisinde veya veri sorumlusundan aldig
yetki ve talimat dogrultusunda kisisel verileri isleyen kisiler.

imha: Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi.

Kanun: 6698 Sayili Kisisel Verilerin Korunmasi Kanunu.

Kayit Ortami: Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin pargasi
olmak kaydiyla otomatik olmayan yollarla islenen kisisel verilerin bulundugu her tirli ortam.
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Kisisel Veri: Kimligi belirli veya belirlenebilir gergek kisiye iliskin her tirli bilgi.

Kisisel Veri isleme Envanteri: Veri sorumlularinin is siireclerine bagli olarak gerceklestirmekte olduklar
kisisel verileri isleme faaliyetlerini; kisisel verileri isleme amaglari ve hukuki sebebi, veri kategorisi,
aktarilan alici grubu ve veri konusu kisi grubuyla iliskilendirerek olusturduklari ve kisisel verilerin
islendikleri amaglar igin gerekli olan azami muhafaza edilme siiresini, yabanci tlkelere aktarimi
ongorilen kisisel verileri ve veri glivenligine iliskin alinan tedbirleri agiklayarak detaylandirdiklari
envanter.

Kisisel Verilerin islenmesi: Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir veri
kayit sisteminin parcasi olmak kaydiyla otomatik olmayan yollarla elde edilmesi, kaydedilmesi,
depolanmasi, saklanmasi, degistirilmesi, yeniden diizenlenmesi, agiklanmasi, aktariimasi, devralinmasi,
elde edilebilir hale getirilmesi, siniflandiriimasi ya da kullanilmasinin engellenmesi gibi veriler (izerinde
gerceklestirilen her tirli islem.

Ozel Nitelikli Kisisel Veri: Kisilerin irki, etnik kékeni, siyasi diisiincesi, felsefi inanci, dini, mezhebi veya
diger inanclari, kilik ve kiyafeti, dernek, vakif ya da sendika tyeligi, saghgi, cinsel hayati, ceza
mahkamiyeti ve glivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri.

Periyodik imha: Kanunda yer alan kisisel verilerin islenme sartlarinin tamaminin ortadan kalkmasi
durumunda kisisel verileri saklama ve imha prosediiriinde belirtilen ve tekrar eden araliklarla re’sen
gerceklestirilecek silme, yok etme veya anonim hale getirme islemi.

Prosediir: Kisisel Verileri Saklama ve imha Prosediirii

Veri isleyen: Veri sorumlusunun verdigi yetkiye dayanarak veri sorumlusu adina kisisel verileri isleyen
gercek veya tlizel kisi.

Veri Kayit Sistemi: Kisisel verilerin belirli kriterlere gore yapilandirilarak islendigi kayit sistemi.

Veri Sorumlusu: Kisisel verilerin isleme amaglarini ve vasitalarini belirleyen, veri kayit sisteminin
kurulmasinda ve yonetilmesinden sorumlu gercek veya tizel kisi.

Yonetmelik: 28 Ekim 2017 tarihli Resmi Gazetede yayimlanan Kisisel Verilerin Silinmesi, Yok Edilmesi
veya Anonim Hale Getirilmesi Hakkinda Yonetmelik.

SORUMLULUKLAR

ULUSAL LOJISTIK’nun tiim birimleri ve ¢alisanlari, sorumlu birimlerce Prosediir kapsaminda alinmakta
olan teknik ve idari tedbirlerin geregi gibi uygulanmasi, birim ¢alisanlarinin egitimi ve farkindahginin
arttirllmasi, izlenmesi ve strekli denetimi ile kisisel verilerin hukuka aykiri olarak islenmesinin
onlenmesi, kisisel verilere hukuka aykiri olarak erisilmesinin dnlenmesi ve kisisel verilerin hukuka
uygun saklanmasinin saglanmasi amaciyla kisisel veri islenen tiim ortamlarda veri glivenligini
saglamaya yonelik teknik ve idari tedbirlerin alinmasi konularinda sorumlu birimlere aktif olarak destek
verir.

Kisisel verilerin korunmasi, islenmesi ve imha siireglerinde gorev alanlarin unvanlari, birimleri ve gorev
tanimlarina ait dagihm Tablo 1’de verilmistir.
Tablo 1: Saklama ve imha siregleri gorev dagilimi

UNVAN BiRiM GOREV
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Kalite Yonetim

Genel Mudurluk

Calisanlarin prosedire uygun hareket etmesinden

Uzmani sorumludur.
insan Kaynaklari insan Kaynaklari Prosedir’iin hazirlanmasi, gelistirilmesi, ylritilmesi,
Muduru Madarlagi ilgili ortamlarda yayinlanmasi ve giincellenmesinden

sorumludur

Bilgi Teknolojileri
Mudura

Bilgi Teknolojileri
Mudurlaga

Prosedir’iin uygulanmasinda ihtiyag¢ duyulan teknik
¢6zlimlerin sunulmasindan sorumludur.

Satis Pazarlama
Sefi

Miusteri iliskileri
Uzmani

Mali isler Mudiir
Satinalma Uzmani
Lojistik ve Antrepo
Hizmetleri Midiri

Satis ve Pazarlama
Madarliga,

Musteri iliskileri
Mudarligi, Mali isler
Midurliga, Satin
Alma Muddrlaga,
Lojistik ve Antrepo
Hizmetleri MuduarlGgu

Gorevlerine uygun olarak Proseddiriin
ylritilmesinden sorumludur.

UYGULAMA
1. SAKLAMA

Kisisel veriler, Kurum tarafindan Tablo 2’de listelenen ortamlarda hukuka uygun olarak giivenli bir

sekilde saklanir.

Tablo 2: Kisisel veri saklama ortamlari

ELEKTRONiIK ORTAMLAR

ELEKTRONIK OLMAYAN ORTAMLAR

Sunucular (Etki alani, yedekleme, e-posta,
veritabani, web, dosya paylasim, vb.)
Yazihmlar (ofis yazilimlari vb.)

Bilgi glivenligi cihazlari (glvenlik duvari, saldiri
tespit ve engelleme, ginlik

kayit dosyasi, antiviris vb. )

Kisisel bilgisayarlar (Masausti, diziisti)
Mobil cihazlar (telefon, tablet vb.)
Cikartilabilir bellekler (USB, Hafiza Kart vb.)
Yazici, tarayici, fotokopi makinesi

Kagit
Manuel veri kayit sistemleri (6zIUk dosyalari vb.)
Yazih, basili, gorsel ortamlar

2. SAKLAMA VE iMHAYA iLiSKIN ACIKLAMALAR

Kurum tarafindan; ¢alisanlarina, galisan adaylarina, musterilerine, tedarikgi yetkililerine/galisanlarina,
hissedar-ortaklara, ziyaretgilere ve diger lglnci kisilerin, kurumlarin veya kuruluslarin ¢alisanlarina ait
kisisel veriler Kanuna uygun olarak saklanir ve imha edilir.

Bu kapsamda saklama ve imhaya iliskin detayli aciklamalara asagida sirasiyla yer verilmistir.

2.1.Saklamaya iliskin Agiklamalar
Kanunun 3 lncl maddesinde kisisel verilerin islenmesi kavrami tanimlanmis, 4 (incli maddesinde
islenen kisisel verinin islendikleri amacla baglantili, sinirli ve 6l¢ili olmasi ve ilgili mevzuatta 6ngortlen
veya islendikleri amac icin gerekli stire kadar muhafaza edilmesi gerektigi belirtilmis, 5 ve 6 nci
maddelerde ise kisisel verilerin isleme sartlari sayilmistir.

2.1.1.

Saklamayi Gerektiren isleme Amaglan
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ULUSAL LOJISTIK faaliyetleri cercevesinde islemekte oldugu kisisel verileri asagidaki amaglar
dogrultusunda saklar.

e Bilgi Guvenligi Sureglerinin Ylaratulmesi

e Calisan Adayi / Stajyer / Ogrenci Secme ve Yerlestirme Siireglerinin Yiritilmesi
e Calisan Adaylarinin Basvuru Siireglerinin Yurattlmesi

e Calisan Memnuniyeti ve Baghhgi Streglerinin Yurttilmesi

e Calisanlar icin is Akdi ve Mevzuattan Kaynakli Yiikiimliiliiklerin Yerine Getirilmesi
e Calisanlar icin Yan Haklar ve Menfaatleri Siireclerinin Yiritilmesi
¢ Denetim / Etik Faaliyetlerinin Yurutilmesi

e Egitim Faaliyetlerinin Yurutilmesi

e Faaliyetlerin Mevzuata Uygun Ydaratilmesi

 Finans ve Muhasebe islerinin Yiritilmesi

e Fiziksel Mekan Glvenliginin Temini

e Gorevlendirme Sireclerinin Yurattlmesi

e Hukuk islerinin Takibi ve Yiritilmesi

e iletisim Faaliyetlerinin Yiritilmesi

e insan Kaynaklari Siireclerinin Planlanmasi

e s Faaliyetlerinin Yuritilmesi / Denetimi

e s Saglig / Guvenligi Faaliyetlerinin Yuritilmesi

e s Sireglerinin lyilestirilmesine Yoénelik Onerilerin Alinmasi ve Degerlendirilmesi
e s Surekliliginin Saglanmasi Faaliyetlerinin Yiritilmesi

e Lojistik Faaliyetlerinin Yurutilmesi

¢ Mal / Hizmet Satin Alim Sireglerinin Ylruttlmesi

e Mal/ Hizmet Satis Sonrasi Destek Hizmetlerinin Yuritulmesi

e Mal / Hizmet Satis Sureglerinin Yarutilmesi

e Mal/ Hizmet Uretim ve Operasyon Siireclerinin Yiritilmesi

e Miusteri iliskileri Yonetimi Siireclerinin Yiritilmesi

e Misteri Memnuniyetine Yonelik Aktivitelerin Yiritilmesi

e Organizasyon ve Etkinlik Yonetimi

e Performans Degerlendirme Sireglerinin Yurutilmesi

e Reklam / Kampanya / Promosyon Sireglerinin Yurattlmesi

e Saklama ve Arsiv Faaliyetlerinin Yuruttlmesi

e Sozlesme Sireglerinin YirGitalmesi

e Stratejik Planlama Faaliyetlerinin YirGtalmesi

e Talep / Sikayetlerin Takibi

e Tasinir Mal ve Kaynaklarin Givenliginin Temini

e Uriin / Hizmetlerin Pazarlama Siireglerinin Yuritilmesi

e Yetenek / Kariyer Gelisimi Faaliyetlerinin Yurttulmesi

* Yetkili Kisi, Kurum ve Kuruluslara Bilgi Verilmesi

2.2. imhayi Gerektiren Sebepler

Kisisel veriler;

 islenmesine esas teskil eden ilgili mevzuat hikiimlerinin degistiriimesi veya ilgas,

e islenmesini veya saklanmasini gerektiren amacin ortadan kalkmasi,

e Kisisel verileri islemenin sadece acik riza sartina istinaden gergeklestigi hallerde, ilgili kisinin agik
rizasini geri almasi,

e Kanunun 11 inci maddesi geregi ilgili kisinin haklari cercevesinde kisisel verilerinin silinmesi ve yok
edilmesine iliskin yaptig1 basvurunun ULUSAL LOJISTIK tarafindan kabul edilmesi,

e ULUSAL LOJISTIK’in, ilgili kisi tarafindan kisisel verilerinin silinmesi, yok edilmesi veya anonim hale
getirilmesi talebi ile kendisine yapilan basvuruyu reddetmesi, verdigi cevabi yetersiz bulmasi veya
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Kanunda 6ngoriilen sire icinde cevap vermemesi hallerinde; Kurula sikayette bulunmasi ve bu talebin
Kurul tarafindan uygun bulunmasi,

e Kisisel verilerin saklanmasini gerektiren azami slirenin geg¢mis olmasi ve kisisel verileri daha uzun
siire saklamayi hakl kilacak herhangi bir sartin mevcut olmamasi, durumlarinda, ULUSAL LOJISTIK
tarafindan ilgili kisinin talebi Gzerine silinir, yok edilir ya da re’sen silinir, yok edilir veya anonim hale
getirilir.

3. TEKNIK VE iDARi TEDBIRLER

Kisisel verilerin glivenli bir sekilde saklanmasi, hukuka aykiri olarak islenmesi ve erisilmesinin
onlenmesi ile kisisel verilerin hukuka uygun olarak imha edilmesi icin Kanunun 12 nci maddesiyle
Kanunun 6 nci maddesi dérdiincu fikrasi geregi 6zel nitelikli kisisel veriler icin Kurul tarafindan
belirlenerek ilan edilen yeterli &nlemler cercevesinde ULUSAL LOJISTIK tarafindan teknik ve idari
tedbirler alinir.

3.1.Teknik Tedbirler

ULUSAL LOJISTIK tarafindan, isledigi kisisel verilerle ilgili olarak alinan teknik tedbirler asagida
sayllmistir:

e Ag glivenligi ve uygulama glvenligi saglanmaktadir.

¢ Bilgi teknolojileri sistemleri tedarik, gelistirme ve bakimi kapsamindaki gtivenlik 6nlemleri
alinmaktadir.

¢ Bulutta depolanan kisisel verilerin glivenligi saglanmaktadir.

e Erisim loglari diizenli olarak tutulmaktadir.

e Gerektiginde veri maskeleme 6nlemi uygulanmaktadir.

e Gorev degisikligi olan ya da isten ayrilan ¢alisanlarin bu alandaki yetkileri kaldirilmaktadir.
e Glncel antivirus sistemleri kullaniimaktadir.

e Guvenlik duvarlari kullaniimaktadir.

e Kisisel veri iceren ortamlarin glivenligi saglanmaktadir.

e Kisisel veriler yedeklenmekte ve yedeklenen kisisel verilerin giivenligi de saglanmaktadir.
e Kullanici hesap yonetimi ve yetki kontrol sistemi uygulanmakta olup bunlarin takibi de
yapilmaktadir.

¢ Log kayitlari kullanici midahalesi olmayacak sekilde tutulmaktadir.

e Veri kaybi 6nleme yazilimlari kullanilmaktadir.

3.2.idari Tedbirler

ULUSAL LOJISTIK tarafindan, isledigi kisisel verilerle ilgili olarak alinan idari tedbirler asagida sayilmistir:
e Calisanlarin niteliginin gelistirilmesine yonelik, kisisel verilerin hukuka aykiri olarak islenmenin
onlenmesi, kisisel verilerin hukuka aykiri olarak erisilmesinin dnlenmesi, kisisel verilerin muhafazasinin
saglanmasi, iletisim teknikleri, teknik bilgi beceri, sayili Kanun ve ilgili diger mevzuat hakkinda egitimler
verilmektedir.

e ULUSAL LOJISTIK tarafindan yiritiilen faaliyetlere iliskin calisanlara gizlilik sézlesmeleri
imzalatilmaktadir.

¢ Guvenlik politika ve prosediirlerine uymayan galisanlara yonelik uygulanacak disiplin prosediri
hazirlanmustir.

 Kisisel veri islemeye baslamadan énce ULUSAL LOJISTIK tarafindan, ilgili kisileri aydinlatma
yukimlalaga yerine getirilmektedir.

e Kisisel veri isleme envanteri hazirlanmistir.

e Kurum ici periyodik ve rastgele denetimler yapilmaktadir.

e Calisanlara yonelik bilgi gtivenligi egitimleri verilmektedir.
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e Qzel nitelikli kisisel verilerin islenmesinde ve aktariminda ayri bir koruma prosediirii

uygulanmaktadir.

4. KiSISEL VERILERI IMHA TEKNIKLERI

ilgili mevzuatta dngoriilen siire ya da islendikleri amag icin gerekli olan saklama siiresinin sonunda
kisisel veriler, Kurum tarafindan re’sen veya ilgili kisinin bagvurusu Uzerine yine ilgili mevzuat
hikiimlerine uygun olarak asagida belirtilen tekniklerle imha edilir.

4.1.Kisisel Verilerin Silinmesi
Kisisel veriler Tablo-3’te verilen yéntemlerle silinir.

Tablo 3: Kisisel Verilerin Silinmesi

VERI KAYIT ORTAMI

ACIKLAMA

Sunucularda Yer Alan
Kisisel Veriler

Sunucularda yer alan kisisel verilerden saklanmasini gerektiren siire
sona erenler igin sistem yoneticisi tarafindan ilgili kullanicilarin erisim
yetkisi kaldirilarak silme islemi yapilir.

Elektronik Ortamda Yer
Alan Kisisel Veriler

Elektronik ortamda yer alan kisisel verilerden saklanmasini gerektiren
sire sona erenler, veritabani yoneticisi haric diger calisanlar (ilgili
kullanicilar) icin hicbir sekilde erisilemez ve tekrar kullanilamaz hale
getirilir.

Fiziksel Ortamda Yer
Alan Kisisel Veriler

Fiziksel ortamda tutulan kisisel verilerden saklanmasini gerektiren siire
sona erenler icin evrak arsivinden sorumlu birim yoneticisi haric diger
cahisanlar icin hicbir sekilde erisilemez ve tekrar kullanilamaz hale
getirilir. Ayrica, lizeri okunamayacak sekilde
cizilerek/boyanarak/silinerek karartma islemi de uygulanir.

Tasinabilir Medyada
Bulunan Kisisel Veriler

Flash tabanli saklama ortamlarinda tutulan kisisel verilerden
saklanmasini gerektiren siire sona erenler, sistem yoOneticisi tarafindan
sifrelenerek ve erisim yetkisi sadece sistem yoneticisine verilerek
sifreleme anahtarlariyla glivenli ortamlarda saklanir.

4.2 . Kisisel Verilerin Yok Edilmesi
Kisisel veriler, Kurum tarafindan Tablo-4’te verilen yontemlerle yok edilir.

Tablo 4: Kisisel Verilerin Yok Edilmesi

VERI KAYIT ORTAMI

ACIKLAMA

Fiziksel Ortamda Yer
Alan Kisisel Veriler

Kagit ortaminda yer alan kisisel verilerden saklanmasini gerektiren siire
sona erenler, kagit kirpma makinelerinde geri dondiiriilemeyecek
sekilde yok edilir.

Optik / Manyetik
Medyada Yer Alan
Kisisel Veriler

Optik medya ve manyetik medyada yer alan kisisel verilerden
saklanmasini gerektiren slire sona erenlerin eritilmesi, yakilmasi veya
toz haline getirilmesi gibi fiziksel olarak yok edilmesi islemi uygulanir.
Ayrica, manyetik medya 6zel bir cihazdan gegirilerek yliksek degerde
manyetik alana maruz birakilmasi suretiyle Gzerindeki veriler okunamaz
hale getirilir.

4.3.Kisisel Verilerin Anonim Hale Getirilmesi

Kisisel verilerin anonim hale getirilmesi, kisisel verilerin baska verilerle eslestirilse dahi hicbir surette
kimligi belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale getirilmesidir.

Kisisel verilerin anonim hale getirilmis olmasi icin; kisisel verilerin, veri sorumlusu veya Ugclncu kisiler
tarafindan geri dondirilmesi ve/veya verilerin baska verilerle eslestirilmesi gibi kayit ortami ve ilgili
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faaliyet alani agisindan uygun tekniklerin kullanilmasi yoluyla dahi kimligi belirli veya belirlenebilir bir
gercek kisiyle iliskilendirilemez hale getirilmesi gerekir.

5. SAKLAMA VE iIMHA SURELERI
ULUSAL LOJISTIK tarafindan, faaliyetleri kapsaminda islenmekte olan kisisel verilerle ilgili olarak;

e Sireglere bagh olarak gergeklestirilen faaliyetler kapsamindaki tiim kisisel verilerle ilgili kisisel veri
bazinda saklama siireleri Kisisel Veri isleme Envanterinde;
e Veri kategorileri bazinda saklama siireleri VERBIS’e kayitta yer alir.

S6z konusu saklama siireleri tizerinde, gerekmesi halinde ULUSAL LOJISTIK Genel Miidiirligi tarafindan
giincellemeler yapilir. Saklama siireleri sona eren kisisel veriler icin re’sen silme, yok etme veya anonim
hale getirme islemi veriyi saklayan departman yonetimi tarafindan yerine getirilir.

6. PERiYODIK iMHA SURESI

Yonetmeligin 11 inci maddesi geregince Kurum, periyodik imha siiresini 6 ay olarak belirlemistir. Buna
gore, ULUSAL LOJISTiK’da her yil Mayis ve Kasim aylarinda periyodik imha islemi gerceklestirilir.

7. PROSEDURUN SAKLANMASI
Dokimante Edilmis Bilgi Yonetimi Prosediirii ve Kayitlarin Kontroll Prosediiriine uygun olarak saklanir.

8.PROSEDURUN GUNCELLENME PERIYODU
Proseddr, ihtiyac duyuldukca gozden gegirilir ve gerekli olan boliimler glincellenir.

9. PROSEDURUN YURURLUGU VE YURURLUKTEN KALDIRILMASI

Prosediir, imza tarihinde ylrirlGge girmis kabul edilir. Yirirlikten kaldirilmasina karar verilmesi
halinde, Prosediir’in islak imzali eski nishalari Genel Madurlik tarafindan iptal edilerek (iptal kasesi
vurularak veya iptal yazilarak) imzalanir ve en az 5 yil siire ile Genel Mudurlik tarafindan saklanir.
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